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Нормативная база

❖ Федеральный закон от 6 марта 2006 г. № 35-ФЗ "О противодействии
терроризму" (с изменениями и дополнениями от: 27 июля 2006 г., 8
ноября, 22, 30 декабря 2008 г., 27 июля, 28 декабря 2010 г., 3 мая, 8
ноября 2011 г., 23 июля, 2 ноября 2013 г., 5 мая, 4, 28 июня 2014 г.)

❖ Федеральный закон от 25.07.2002 г. № 114-ФЗ "О противодействии
экстремистской деятельности" (с изменениями и дополнениями от:
27 июля 2006 г., 10 мая, 24 июля 2007 г., 29 апреля 2008 г., 25
декабря 2012 г., 2 июля 2013 г., 28 июня, 21 июля 2014 г.)

❖ Федеральный закон от 29.10.2010 г. № 436-ФЗ "О защите детей от
информации, причиняющей вред их здоровью и развитию"

❖ Концепция противодействия терроризму в Российской Федерации

❖ Комплексный план противодействия идеологии терроризма на
2013-2018 гг.

❖ Стратегии противодействия экстремизму в Российской Федерации
до 2025 года и План мероприятий по ее реализации

Национальный центр информационного противодействия терроризму и 
экстремизму в образовательной среде и сети Интернет, г. Ростов-на-Дону



Основные угрозы
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❖ Пропаганда терроризма (вербовка в ряды, воспитание сочувствия к

идеям, инструкции по созданию взрывчатых веществ)

❖ Разжигание межнациональной и межрелигиозной розни,

призывы к массовым беспорядкам

❖ Информация, наносящая вред здоровью и развитию детей

❖ Намеренное снижение авторитета государственной и

муниципальной власти

❖ Киберпреступность

❖ Незаконный оборот наркотиков и оружия



Экстремизм и терроризм
Экстремизм – это приверженность 
к крайним мерам и взглядам, 
радикально отрицающим 
существующие в обществе нормы и 
правила через совокупность 
насильственных проявлений 
совершаемых отдельными лицами 
и специально организованными 
группами и сообществами.
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Терроризм – определяется как 
идеология насилия и практика 
воздействия на общественное 
сознание, на принятие решений 
органами государственной власти, 
органами местного 
самоуправления или 
международными организациями, 
связанная с силовым 
воздействием, устрашением 
населения и/или иными формами 
противоправных насильственных 
действий.
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Активности школьников Ростова-на-Дону в сети*
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* По данным Лаборатории 
Касперского



Как проявляется?
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✓ Неорганизованный или 

индивидуальный

✓ Организованный, 

коллективный 

1. Религиозный

2. Национальный

3. Социальный
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Примеры
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Примеры
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Чем привлекают радикальные идеологии
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❖ максимализм суждений, идеология 
«свой-чужой»

❖ общность единомышленников 
(превосходство над другими 
национальностями и религиями, особые 
символы для «своих») 

❖ стереотипизация образа «врага» 
(демократического общества)

❖ подмена базовых ценностей (например, 
здоровый образ жизни – запрет спорта, 
футбола и т.д.)

❖ апелляция к авторитетам (цитаты, 
вырванные из контекста)

❖мнимая свободой действия (вербовщики 
манипулируют завышенными ожиданиями 
от реальной действительности)
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Деятельность террористической группировки "Исламское государство" запрещена в России

Ультраправая группировка "Blood & Honour" ("Кровь и Честь") запрещена в России



Профилактика2
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Апробация методов профилактики

❖ выявление и удаление размещенных

материалов в социальных сетях и на

других ресурсах в сети Интернет

❖ информационно-просветительская

деятельность в противодействии

экстремистским и террористическим

идеологиям
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Материалы экстремистского характера
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Материалы, уже признанные судом 
экстремистскими 

Материалы, содержащие признаки 
экстремизма

Одна из рекомендаций: создание на общественных началах групп по 
мониторингу сети 

http://minjust.ru/node/41957

http://vk.com/away.php?to=http://minjust.ru/node/41957&post=-112267450_169


13

#алгоритм #инструкция #гражданскоеобщество
#антитеррор #нцпти

Материал, на который ты наткнулся в сети:
- содержит публичное оправдание терроризма и иной 
террористической деятельности
- призывает к социальной, расовой, национальной или 
религиозной розни (важно, что «рознь» – гораздо более 
широкое понятие, чем ненависть или вражда);
- пропагандирует исключительность, превосходство 
либо неполноценность человека по признаку его 
социальной, расовой, национальной, религиозной или 
языковой принадлежности или отношения к религии;
- пропагандирует или публично демонстрирует 
нацистскую атрибутику <…>

Сомневаешься? Сверься с федеральными списками:
1. www.fsb.ru/fsb/npd/terror.htm <…>

Как понять, что материал экстремистский?
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http://vk.com/feed?section=search&q=#%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
http://vk.com/feed?section=search&q=#%D0%B8%D0%BD%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%86%D0%B8%D1%8F
http://vk.com/feed?section=search&q=#%D0%B3%D1%80%D0%B0%D0%B6%D0%B4%D0%B0%D0%BD%D1%81%D0%BA%D0%BE%D0%B5%D0%BE%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
http://vk.com/feed?section=search&q=#%D0%B0%D0%BD%D1%82%D0%B8%D1%82%D0%B5%D1%80%D1%80%D0%BE%D1%80
http://vk.com/away.php?to=http://www.fsb.ru/fsb/npd/terror.htm&post=-112267450_169


Направления работы
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❖ Информационно-просветительская деятельность, 
ориентированная на различные целевые аудиторий: обучающихся, их 
родителей, отдельные молодежные группы:

1) пассивна
2) активная

✓ Сайты НЦПТИ.РФ и 
SCIENCEPORT.RU

✓ Периодическое издание 
Обзор.НЦПТИ

✓ Группы в социальных сетях 
НЦПТИ

VK.COM/NCPTI_RND
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❖Анализ «обратной связи» - получение оценки от целевых аудиторий 

(студенты, школьники) в отношении профилактической литературы для 

выработки дальнейших рекомендаций по ее созданию и распространению
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Активная ИПД
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Пользовательское удаление противоправных материалов

Национальный центр информационного противодействия терроризму и 
экстремизму в образовательной среде и сети Интернет, г. Ростов-на-Дону



Сервис сайта НЦПТИ.рф
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Опыт привлечения пользователей
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❖ Комплексная организация и проведение:
- элективных курсов по проблемам

правового воспитания в контексте сети
Интернет;

- курсов медиабезопасности;
- мастер-классов и тренингов психологов по

эффективной коммуникации и
противодействию манипуляции;

- отдельных встреч с экспертами и
специалистами по антиэкстремистской
деятельности

❖ Включение в программы обучения
гуманитарных предметов тематических
блоков (направленных на формирование
знаний, умений навыков…)

❖ Совершенствование интерактивных
образовательных технологий

Информационно-просветительская работа

Национальный центр информационного противодействия терроризму и 
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статистика соответствия 
мероприятий заявленным пунктам 

Комплексного плана и Плана 
реализации Стратегии
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❖ отсутствие долгосрочной стратегии и
понимания конечной цели просветительской
работы

❖ выбор целевой аудитории (работа с
проблемными группами, группами риска)

❖ выбор форматов мероприятий и
информационно-просветительских
материалов (отдавать предпочтение
микроформатам)

❖ выбор каналов коммуникации (для создания
сайтов-баз знаний и распространения
информации)

❖ отсутствие оценки эффективности
проводимых мероприятий (обратная связь)

❖ неэффективное информационное
сопровождение мероприятий

❖ недоступность для общества результатов
мероприятий

Типичные ошибки при организации 
антиэкстремистской деятельности
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Результаты ИПД
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❖ Знания:
❖ законодательства РФ в области информации, антитеррористической и 

антиэкстремистской деятельности;
❖ прав и обязанностей (ответственности) пользователя сети Интернет;
❖ типов угроз, исходящих из интернет-среды;
❖ интерактивных площадок и "горячих линий";

❖ Умения:
❖ определить противоправный контент;
❖ противостоять манипулятивным технологиям в сети Интернет;
❖ критиковать источник информации и критически осмысливать полученную 

информацию;
❖ воспользоваться гражданским (возможно, и нравственным) правом на выбор;

❖ Навыки:
❖ самоорганизации и анализа;
❖ применения правил медиабезопасности;
❖ эффективной и контрманипулятивной коммуникации
❖ обращения к интерактивным площадкам и "горячим линиям";
❖ использования алгоритмов временной или частичной блокировки 

противоправного контента
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Рекомендации3
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❖Кто воспитывает ваших детей: вы 
или интернет?

По статистике - 67% подростков 
ради сбора “лайков” в соцсети
готовы на необдуманные поступки

❖Знаете ли вы, что интересует 
ваших детей в сети?

Интерес к экстремистской 
идеологии проявляется рано, 
необходимо вовремя заметить 
симптомы
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Ответьте себе на 2 вопроса:
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Мониторинг активности в социальных сетях 

 Изменение тематики 
публикаций пользователя и 
тематик читаемых им 
пабликов

 Удаление аватарки (и других 
фотографий)

 Внезапное удаление 
страницы (или части 
контента) пользователем

 Появление на странице 
символики, напоминающей 
запрещенную

 Радикальные высказывания 
и собственно 
противоправный контент
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5 правил медиабезопасности*

 Понимать, что интернет – канал 
коммуникации, он же – источник 
постоянной информационной угрозы

 Использовать доступные средства 
технической защиты для ПК и 
смартфорнов

 Знать права и обязанности пользователя

 Относиться критически к интернет-
контенту и осознавать, что "пост", "лайк", 
"комментарий" и "репост" - это действие, 
за которое пользователь несет 
ответственность

 Не оставлять возможности 
распространять противоправный 
контент

Создание правил безопасности

*по итогам форума «Молодая волна 2016»



Справочная литература

❖ Список экстремистских и террористических организаций 
http://nac.gov.ru/terroristicheskie-i-ekstremistskie-..

❖ Единый федеральный список организаций, в том числе иностранных и 
международных организаций, признанных в соответствии с 
законодательством РФ террористическими 
http://www.fsb.ru/fsb/npd/terror.htm

❖ Методические рекомендации по планированию и информационному 
сопровождению мероприятий "Комплексного плана противодействия 
идеологии терроризма в Российской Федерации на 2013-2018 гг." и 
Стратегии противодействия экстремизма до 2025 года в молодежной 
среде в субъектах РФ

❖ Формы борьбы с религиозным экстремизмом на Юге России, 2001

❖ Страшная сказка ИГИЛ (брошюра Общественной палаты РФ, 2015)

❖ ИГИЛ - это не ислам! (Екатеринбург, 2015)
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http://vk.com/away.php?to=http://nac.gov.ru/terroristicheskie-i-ekstremistskie-organizacii-i-materialy.html&post=-112267450_169
http://www.fsb.ru/fsb/npd/terror.htm
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Контактная информация
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Адрес:   Российская Федерация, 

344011, г. Ростов-на-Дону,

ул. Города Волос, 6

Дружинина Кира Михайловна − научный сотрудник Национального
центра информационного противодействия терроризму и экстремизму в
образовательной среде и сети Интернет, кандидат филологических наук
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экстремизму в образовательной среде и сети Интернет, г. Ростов-на-Дону

Веб-сайт:   НЦПТИ.РФ

Группа: VK.COM/NCPTI_RND

TWITTER.COM/NCPTI_RU

Email:  info@ncpti.ru

Телефон:   (863) 201-28-22




